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Plan prezentacyi:

(bardzo) krotkie omowienie zagrozen zwigzanych
Z oprogramowaniem

Przedstawienie potencjalnych drog wiamania

obraz sytuacj1 wlamania z punktu widzenia systemu
operacyjnego 1 aplikacji

wprowadzenie do metod separacji
niebezpiecznego oprogramowania

omowienie technik separacji 1 wirtualizacyi



Zagrozenia zw13zane z
oprogramowaniem:

ataki wykorzystujace szczegolne aspekty
uruchamiania kodu na danej architekturze

zaufanie uruchamianej aplikacji do danych
niezaleznych od poczatkowych zalozen
(protokoty, interfejsy, wszelkie aspekty
komunikacj1 systemowej)

popularyzacja wiedzy dotyczacej atakow z
wykorzystaniem technik typu buffer overflow,

format-string, race condition, XSS, SQL/HTML
injection..



Sytuacje najczestsze:

Dostep do bazy danych/plikow/katalogdw poprzez skrypty
CGlI:

skrypt odbiera wartos¢ od uzytkownika 1 bez uprzedniej
walidacj1 wykorzystuje je kontynuujac typowe dziatanie
mozliwos¢ przekazania dodatkowych ciggow "../", <./", *
moze prowadzi¢ do cickawych rezultatow

skrypty stworzone przez pomystowych programistow
mogg uruchamia¢ dodatkowe programy (shell/Perl)
korzystajac z przekazanych argumentow

Proby wykorzystywania znanych luk w oprogramowaniu
(zarowno na aplikacje internetowe jak 1 systemowe)



Sytuacje rzadsze: proby ataku na
konkretna implementacije:

aplikacj1 systemowej: poprzez audyt, analize
dziatania, eksperymenty

biblioteki: podatne stajg si¢ wszystkie programy
linkowane z biblioteka

systemu: interfejsy komunikacji z aplikacjg, jadrem
systemu, ustugami zdalnymi

protokotu

Ograniczeniem jest jedynie wiedza atakujacego.



Cechy wspomnianych atakow:

wszystkie ushugi koegzystujg korzystajac z
zasobow glowne) maszyny:

system plikow

pamiec

dostep do procesora

wszystkie wspoldzielg obiekty systemu
operacyjnego (deskryptory plikow, procesy,
parametry systemu..)

atak na pojedyncza ustuge powoduje zagrozenie
innych uslug 1 maszyny



Mozliwe rozwigzania:

znalezienie bezpiecznych zamiennikow
popularnych ustug

audyt niebezpiecznych aplikacji

zminimalizowanie ryzyka w przypadku
wykorzystania luk w oprogramowaniu

separacja

wirtualizacja



Separacja - osobne srodowisko dla
aplikacji:

pliki binarne

pliki danych

biblioteki dzielone
struktura katalogow

pliki specjalne (/proc/*, /dev/*)



Odseparowanie aplikacj1 od glownego
systemu:

atak na odseparowany demon daje dostep do
limitowanego srodowiska

w razie udanego ataku:

usuni¢te zostajg jedynie kopie plikOw potrzebnych
aplikacji do dziatania

wilamywacz z "osobnym" UID != 0 ma utrudnione
zadanie



Problemy dotyczace separacii:

wymagane wsparcie od strony systemu
operacyjnego
koniecznos¢ duplikacji zasobow

kopie procesoOw

system plikow: rozwigzania poprzez NULLEFS 1
alternatywy

utrzymywanie aktualnosci oprogramowania jest utrudnione



Separacja kiedys: chroot()

limitowanie widocznosci systemu plikow

brak separacji w warstwie procesow

brak dodatkowych limitow obeymujacych zasoby
systemowe



Obecne zapotrzebowanie:

selektywne udostepnianie kluczowe
funkcjonalnosci

dodatkowe warstwy bezpieczenstwa zintegrowane z
systemem operacyjnym

duplikacja krytycznych obiektow

autonomiczne srodowisko: zminimalizowana
interakcja z systemem gtownym

wirtualna maszyna: petna emulacja maszyny



FreeBSD - jail():

limitowanie systemu plikOw (mechanizm
podobny do chroot())

limitowanie w warstwie procesow:

ograniczony zakres widocznosci procesow 1 IPC

system przystosowany do zarzadzania instancjami
oprogramowania



Solaris: Zones

zintegrowane srodowisko do konfiguracji
(zonecfg):

dziedziczenie katalogow z gldwnego systemu plikow
mozliwos¢ konfiguracji poszczegolnych,
odseparowanych srodowisk

do niedawna problemy z bootowaniem na x86
("newboot")



Rozbudowane mechanizmy

bezpieczenstwa:
systemy posiadajgce wsparcie dla obowigzkowe;
kontrol1 (MAC):

TrustedBSD
SEDarwin
SEL1nux (1 wiele innych)

Komercyjne systemy typu “Trusted”’ (Solaris,
IRIX)



Wymienione mechanizmy nie dzialaja
ody dochodzi do atakow:

na kod odpowiedzialny za ich implementacje
na glowny system operacyjny

wykorzystujacych luki w odseparowanych
zasobach



Wirtualna maszyna: emulacja
dzialajagcego komputera

Emulatory
Bochs

Plex86 - prawdopodobnie pierwszy raz wykorzystano
w nich PVI architektury x86)

statyczne przepisywanie instrukcji
wstawienie instrukcji niezdefiniowanych 1

wychwytywanie ich poprzez mechanizm Ptrace -
uruchamianie BSD w user-space



Xen: innowacyjne podejscie do
technologi1 wirtualizacyi:
zmiana kontekstu wirtualizacji - juz nie proces, ale caty
system

co jest potrzebne systemowi do dziatania (obstuga putapek,
przerwan, wyjatkow, przetaczanie kontekstu
procesOw/zachowywanie rejestrow, wsparcie dla SMP,
detekcja sprzetu, obstuga PCI/ISA)

normalnie wywotania BIOSu, int OxXY - w Xen'te - wolania
do HYPERVISOR'a, nadrzednej architektury
odpowiedzialnej za dostep do fizycznych zasoboéw maszyny

koniecznos¢ przepisania niskopoziomowe] warstwy systemu.

Wady: obecnie jedynie x86.



Xen.. cd:

Domena 0/X w dla Linux, NetBSD

Domeny X dla FreeBSD (problemy w wersji
-unstable, domena 0 koncentrowana wokot
Linux)

Eksperymentalne wsparcie dla Solaris



Reterencje:

FreeBSD

hitp.//www.FreeBSD.org/
hitp.//www. TrustedBSD.org
SEL1nux

hitp://www.NSA.gov/selinux/

Solaris

http://blogs.sun.com/{comay,dp,jbeck,menno,jclingan/



Dzickuje za uwage

http://security.proidea.org.pl/
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