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Plan prezentacji:

 Wprowadzenie do struktury systemow rodziny
UNIX

* Prezentacja funkcjonalnosci wraz z
mechanizmami kontroli uprawnien

* System z punktu widzenia osoby zainteresowanej
atakiem na system (badz obrona poprzez audyt)

* Podsumowanie: mozliwe drogi zapobiegania
ewentualnym skutkom wykorzystania btedow w
oprogramowaniu



UNIX: Aplikacje

* Jeden z mozliwy podziatow aplikacji:
- skrypty powloki: #!/path/to/shell

— pliki binarne (prawie zawsze w formacie ELF):

* naglowki z informacjami dotyczacymi architektury,
odpowiednich struktur (informacje o stosie, stercie),
informacje do debuggingu, informacje dotyczace bibliotek
funkcji

* wlasciwa zawartoSC w postaci instrukcji procesora
* Po uruchomieniu widziane jako procesy



Aplikacje: kontrola uprawnien

e Dostep realizowany z wykorzystaniem testow
bazujacych na standardowym mechanizmie
uprawnien:

- U

-G

- System plikow: atrybuty plikow (odczyt, zapis,
wykonywanie)




UNIX: Przestrzen jadra

* Dostep do wszystkich zasobow komputera

* Posiada “globalny” obraz pamieci maszyny: to
tutaj odbywa sie wlasciwa alokacja zasobow,
manipulacja strukturami procesow, watkow,
scheduling, mapowanie deskryptorow plikow na
wlasciwe obiekty

* Musi udzwignac ciezar catej funkcjonalnosci
systemu udostepniajac najbardziej podstawowe
mechanizmy



Przestrzen jadra: kontrola uprawnien

* Podlozem do kotroli uprawnien jest sprzetowa
architektura sprzetu:

- Tryby pracy procesora

* W warstwach wyzszych interpretacja znanych
uprawnien:




Przestrzen uzytkownika

* Wykorzystuje funkcjonalnosc jadra tworzac
wlasciwe srodowisko uzytkowe:

- komunikacja poprzez wywolania systemowe
(ang. syscall)

- wiekszos¢ wywolan sa celem samym w sobie:
read()/write() itd.

— Inne sg uniwersalnym sposobem na interakcje z
systemem np.: ioctl(2), sysctl(3)



Kontrola wywolan systemowych:

* Niektore niedostepne dla zwyklego uzytkownika:

- fadowanie modutow jadra, ustalanie nazwy maszyny

* Inne dostepny w przypadku poprawnych
argumentow:

- kill(2)

e Tnne

ostepne w zaleznosci od kontekstu:

— joctl

(2)



Wywolania “uniwersalne”: ioctl(2)

* Poprzez operacje na dostarczonym deskryptorze
mozliwe jest:

- Przekazanie do jadra unikalnego identyfikatora zadania
oraz argumentow w postaci bufora danych

— Odebranie z przekazanego bufora danych
pochodzacych z przestrzeni jadra

* Niemozliwe jest bezposrednie sieganie do danych
wskazywanych przez wskazniki w buforze:

— Potrzebne sa operacje kopiowania miedzy jadrem i
uzytkownikiem: copyin(9)/copyout(9)



Cechy wspolne wspomnianych
mechanizmow:

* Ograniczaja sie do testow na identyfikatorze
uzytkownika wykonujacego dang akcje

* Wszystkie zawieraly w swojej historii bledy
umozliwiajace dokonanie ataku na aplikacje i
system: interpretacja binariow, brak kontroli
argumentow przekazywanych z przestrzeni jadra
do uzytkownika, problemy z operacjami
dotyczacymi deskryptorow, sygnatow, procesow



Przykiady niebezpiecznych
zaleznosci w obrebie systemu:

* Funkcja<->funkcja:
- Znane przez wszystkich butfer overflow, format strings
* Aplikacja<->aplikacja:

- Wymagany jednolity format komunikacji (np.: dane
przesylane w postaci protokotu)

* Aplikacja<->system:

- Zmienne Ssrodowiskowe, wartosci parametrow
globalnych dla catego systemu



Przykiady bledow majacych wptyw
na bezpieczenstwo:
e jfconf()
o jf clone_list()

* Brak kontroli wartosci zmiennej przekazanego w strukturze
bedacej argumentem. Przekazanie wartosci ujemnej to DoS
(Denial of Service)

 PECOFF:

- Spreparowanie pliku w odpowiedni sposob powoduje
w przestrzeni jadra uzyskanie ujemnej wartosci
zmiennej. Rezultat: Denial of Service



Gtowne powody problemow:

e ZlozonoS¢ wewnetrznych struktur danych jest
ogromna, a ich analiza trudna

* Rosngce wymagania stawiene systemowl UNIX
(wsparcie dla SMP, przenosnosc¢, kompatybilnosc
Z iInnymi systemami) spowodowaty, iz kontrola
bazujaca na UID/GID jest niewystarczajaca

* Bledy nieuwaznych programistoOw: nie wolno
ufac¢ danym przekazywanym do systemu badz
aplikaciji!



Jak strzec sie przed problemami z
bezpieczenstwem?

* Poprzez tworzenie bezpiecznego
oprogramowania

* Przez audyt bezpieczenstwa oprogramowania

* Poprzez wykorzystanie zaawansowanych
mozliwosci nowoczesnych systemow
operacyjnych

— zastosowania metod minimalizujgcych straty w
przypadku pomyslnego ataku



Audyt: cechy wspolne atakow

* Wykorzystanie niepoprawnej (braku) kontroli
typow 1 wartosci zmiennych

- Przekazanie wartosci nieprzewidzianych przez
programiste danego oprogramowania

* Spowodowanie niespotykanego przeptywu
instrukcji w oprogramowaniu:

— Interaktywne interfejsy czesto moga zostac
wykorzystanie nieinteraktywnie



Metodologie audytowania

* Typowe podejscie do problemu audytu
bezpieczenstwa oprogramowania:

- Analiza kodu binarnego aplikacji
- Analiza kodow zrodtowych aplikacji

* Podejscie mniej popularne, aczkolwiek
skuteczne: analiza typu brute-force



Zaawansowane mechanizmy
bezpieczenstwa:

* Dodatkowa kontrola w warstwie jadra systemu

e Mozliwosc tworzenia polityk koniecznych do
wykonania Scisle okreslonego zadania

* Mozliwosc¢ limitowania zasobow dostepnych dla
aplikacji



Minimalizacja uprawnien

* Capabilities/Privileges:

- Zminimalizowanie uprawnien koniecznych do
wykonania uprzywilejowanej akcii:

- Wymagana funkcjonalnosc nie wymusza na
administratorze uruchamiania aplikacji z UID ==

e Access Control Lists

- Szczegotowe okreslenie praw dostepu do plikow



Kryteria kontroli

e Testy w oparciu o GID/UID przestaty wystarczac

e Systemy musza posiadac dodatkowe informacje
poddawane kontroli:

- Rozszerzone atrybuty w warstwie procesow 1 systemie
plikow



Przykiady dostepnych rozwiazan:

* FreeBSD
— TrustedBSD
* GNU/Linux
- SELinux
* Solaris (OpenSolaris)



Mechanizmy kotroli maja pewne
wady:
e Konfiguracja bywa pracochtonna:

- Latwosc 1 wygoda administracji systemem maleje wraz
Ze wzrostem bezpieczenstwa

 Wdrozenie do powszechnego uzycia nawet w
obrebie jednej maszyny nie zawsze jest fatwe

* Nie wszystko da sie kontrolowac:
- system to jedna catosc



Podejscie alternatywne: separacja i
wirtualizacja

e Zamiast modyfikowac dziatanie aplikaci,
mozliwe staje sie zmodyfikowanie srodowiska, w
ktorym aplikacja pracuje:

— chroot(2) (UNIX)
- jail(2) (FreeBSD)
— Zones (Solaris)
e Wirtualizacja systemu operacyjnego:

- Xen
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