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Streszczenie

Kryptologia jest nauka rozwijajaca si¢ od najdawniejszych czaséw. Od poczat-
kéw cywilizacji ludzie czuli potrzebe przekazywania danych w poufny sposéb. Naj-
popularniejszym szyfrem starozytnosci jest najprawdopodobniej szyfr Cezara i cho¢
podobnie jak w kazdej dziedzinie historii nie mozna powiedzie¢, czy pewien fakt nie
mial miejsca wczesniej, to wiasnie szyfr Cezara wspominany jest przez wigkszos¢
publikacji dotyczacych kryptografii jako jeden z pierwszych. Dziatanie tego szyfru
jest niezwykle proste i polega na zamianie litery z tekstu jawnego (ang. cleartext), na
liter¢ potozong o 3 miejsca dalej w alfabecie, tworzac w wyniku kryptogram (ang.
ciphertext). Oczywiscie obecnie nie mozna tego nazwac zabezpieczeniem. Najstyn-
niejszym przyktadem stosowania kryptografii moze by¢ maszyna szyfrujaca Enigma

(1].

1 Wstep

Kryptografia od zawsze odgrywata w komunikacji kluczowe znaczenie. Dzi$ z koniecz-
no$cia utajnienia danych spotykaja si¢ wszyscy: przecigtni, czgsto nieSwiadomi uzytkow-
nicy domowych komputeréw, programisci, czy tez administratorzy systeméw. W ogolnie
pojetym bezpieczenstwie, efekty pracy przeciwnika mobilizuja badzZ tez zmuszaja do wy-
mys$lania coraz to nowszych technik obrony lub ataku. Tak jest rowniez z kryptologia,
ktoéra taczy w sobie kryptografie (zajmujaca si¢ tworzeniem i budowa wszelkich metod
szyfrowania) i kryptoanaliz¢ (zajmujaca si¢ badaniem metod szyfrowania w celu ,,ztama-
nia szyfru”). Rozwoj kryptografii pociagnat za soba rozwoéj kryptoanalizy (od pierwszych
analiz statystycznych zaszyfrowanych tekstow po wykorzystywanie ogromnych mocy ob-
liczeniowych [2]. Kluczem obecnej kryptografii sa zlozone obliczenia matematyczne.
Operacje na pojedynczych znakach alfabetu przeprowadzane przez wykwalifikowane oso-
by, jak to mialo miejsce podczas Pierwszej i Drugiej Wojny Swiatowej, ustapity miejsca
operacjom na bitach przeprowadzanym przez nowoczesne, czgsto dedykowane proceso-
ry. Wigkszo$¢ z obecnie stosowanych algorytméw w duzej mierze bazuje na teorii liczb,
liczbach losowych, zagadnieniach liczb pierwszych, arytmetyki modulo, faktoryzacji. Co
ciekawsze, bezpieczenstwo tych metod nie polega na utrzymywaniu w tajemnicy metody
szyfrowania. Algorytmy kryptograficzne sa dostgpne publicznie [3, 4], tak by kazdy mégt
poddac je doktadniej analizie.



W ponizszej pracy zaprezentowano praktyczne aspekty nowoczesnych technik krypto-
graficznych, ze szczegélnym skupieniem uwagi na algorytmy i protokoty kryptograficzne
zapewniajace:

e uwierzytelnianie (ang. authentication),

e autentyczno$C (ang. authenticity),

e integralnoS¢ (ang. integrity).

2 Przeglad technik kryptograficznych

2.1 Bezpieczenstwo i integralnos¢ danych

Jednym z podstawowych zadan kryptografii jest zapewnienie bezpieczenistwa danych. Po-
przez bezpieczenstwo nalezy rozumieC tu sytuacje¢, gdzie nawet w przypadku przejecia
okreslonych porcji informacji przez osoby niepowotane, przechwycone zasoby sa bezu-
zyteczne.

W przypadku wszelkich metod gromadzenia danych z wykorzystaniem no$nikow in-
formacji, spotykamy si¢ z pojeciem integralnosci. Poprzez integralnos$¢ systemu plikow
nalezy rozumie¢ kontrolg nad wszelkimi modyfikacjami zasobéw (plikéw badz katalo-
géw), szczegllnie tych o kluczowym znaczeniu dla systemu. W rozwiazaniach informa-
tycznych z pojgciem integralnoSci mozna spotkac si¢ na co dzien. Przyktadem moga by¢
sumy kontrolne protokotu TCP. W systemie NetBSD za sprawa mechanizmu vexec ja-
dro jest w stanie kontrolowac integralnos¢ plikow, na ktérych przeprowadzane sa opera-
cje przy pomocy wywotan systemowych. Podobng funkcjonalno$¢ w systemie OpenBSD
petni przeniesiony mechanizm vexec, dostarczany przez projekt Stephanie (tata na Zrédta
systemowe).

2.2 Szyfrowanie symetryczne

Najpopularniejszym sposobem szyfrowania jest szyfrowanie symetryczne. Nazwa pocho-
dzi od sposobu dokonywania operacji szyfrowania i deszyfrowania - obie dokonywane sa
przy pomocy tego samego klucza, od ktérego zalezy bezpieczenstwo. W przeciwienstwie
do popularnych technik szyfrowania przy pomocy operacji XOR, obecne metody szy-
frowania oparte na hasle wybieranym przez uzytkownika powinny spetnia¢ odpowiednie
zatozenia [5].

2.3 Kryptografia z kluczem publicznym

Do czasu wynalezienia kryptografii z kluczem publicznym sadzono, ze wymiana wia-
Sciwego klucza szyfrujacego poprzez publiczny kanat danych nie jest mozliwa. Teorig
ta obalili Whitfield Diffie i Martin Hellman, cho¢ tak na prawdg za tworcg tego sposo-
bu szyfrowania byt Ralph Merkle. Najpopularniejszym przyktadem kryptosystemu klu-
cza publicznego jest RSA bgdacy asymetrycznym szyfrem, w ktérym proces szyfrowania
odbywa si¢ przy pomocy dwoéch par kluczy: klucza prywatnego i publicznego odbior-
cy wiadomosci, oraz publicznego i prywatnego nadawcy. Nadawca szyfrujac wiadomosc,



pobiera klucz publiczny adresata, po czym uzywa go do szyfrowania wiadomosci. Po
przestaniu wiadomosci, odbiorca przeprowadza proces deszyfrowania danych, uzywajac
swojego klucza prywatnego. Ten system daje gwarancjg, ze tre$¢ zaszyfrowanej wiado-
mosci bedzie mozliwa do odczytania jedynie przez osobe, do ktdrej jest adresowana. Przy
wykorzystaniu odmiennego sposobu uzycia kluczy (nadawca podpisuje wiadomos¢ swo-
im kluczem prywatnym, a nastepnie szyfruje kluczem publicznym docelowego odbiorcy),
mozliwe jest potwierdzenie tozsamosci nadawcy.

3 Podejscie praktyczne do kryptografii

Mimo pozornej zlozonosci postugiwania si¢ technikami kryptograficznymi, sposéb szy-
frowania danych wybranymi przez nas algorytmami jest bardzo prosty. Ich wybor jest
z kolei niezwykle bogaty. Od najprostszych monoalfebetycznych szyfréw przestawienio-
wych 1 podstawieniowych (ktére praktycznie nie sa metodami szyfrowania), przez ogélnie
znane szyfry symetryczne takie jak DES, az po zaawansowane techniki szyfrow opartych
o szyfrowanie asymetryczne. Przyktadem moze by¢ OpenSSL.

OpenSSL jako otwarta i wolna biblioteka kryptograficzna daje programiscie mozli-
woSC rozszerzenia swoich aplikacji o funkcje kryptograficzne. IloS¢ udostgpnianych al-
gorytmow jest spora: DES, AES, algorytm DSA, kryptograficzne funkcje skrétu (md*,
sha*, rmd160), certyfikaty x509. Dobrym Zrédlem informacji do poznania mozliwosci
biblioteki sa strony pomocy dostarczane wraz z pakietem biblioteki.

Mimo, iz znajomo$¢ podstaw teoretycznych kryptografii jest niezbgdna do zrozumie-
nia podstaw dziatania okre§lonych algorytméw i protokotéw, to gtéwnym powodem sto-
sowania kryptografii sa praktyczne zastosowania. Pomija si¢ tutaj programy wytacznie
komercyjne badz te, ktore dostgpne sa na komercyjnych platformach, skupiajac si¢ na
najczestszym zastosowaniu szyfrowania w systemach rodziny UNIX.

4 Podstawy tworzenia bezpiecznej transmisji danych

4.1 OpenSSL generacja certyfikatow

SSL jest standardem stworzonym przez firm¢ Netscape w celu przeprowadzania bezpiecz-
nych potaczen migdzy koncoéwkami obstugujacymi protokét. SSL jest doskonatym roz-
wiazaniem w przypadkach, w ktérych stronom taczacym si¢ wzajemnie zalezy na pouf-
nosci i integralnosci danych. Mozliwe jest réwniez udowodnienie, iz strona, z ktéra nastg-
puje polaczenie jest ta, za ktora si¢ podaje. Dzieje si¢ tak z powodu drzewiastej struktury
wzajemnie ufajacych sobie certyfikatow, ktore stuza jako swojego rodzaju dowdd tozsa-
mosci. Wydanie certyfikatu nadrzgdnego urzedu certyfikacyjnego (ang. CA - Certifica-
te Authority) mozliwe jest w przypadku podpisania nowo tworzonego certyfikatu przez
nadrzedny podmiot (przyktadem moge by¢ certyfikaty podpisywane przez NASK) lub sa-
modzielnego podpisania certyfikatu (ang. self signed certificate). To drugie rozwigzanie
spotykane jest najczesciej. Szczegdlnie, gdy gléwnym powodem stosowania protokotu
SSL jest zapewnienie szyfrowania. Nieinteraktywna metoda generacji certyfikatu sktada
si¢ z kilku krokéw. Pierwszym jest generacja prywatnego klucza RSA o wielkosci 2048
bitow. W celu zapewnienia wtasciwego startu ustudze wykorzystujacej protokét SSL nie
zabezpiecza si¢ klucza zadnym algorytmem symetrycznym:



$ openssl genrsa -out ca.key 2048
Generating RSA private key, 2048 bit long modulus

e 1s 65537 (0x10001)

Nastgpnie wykorzystujac jako podstawe identyfikacji péZniejszego certyfikatu wczesniej
stworzony plik:

S cat ca.data
/C=PL/ST=Silesia/L=Czestochowa/0O=Sample Company/OU=Sample Company/
CN=Sample Company CA/emailAddress=cert@foo.bar.pl

generujemy wniosek o certyfikat (ang. CSR - Cerificate Signing Request):
$ openssl req -new -key ca.key -out ca.csr -subj "‘cat ca.data‘"

Wygenerowane w ten sposob zadanie podpisujemy wczesniej stworzonym kluczem w
celu uzyskanie podpisanego certyfikatu:

$ openssl x509 -req -in ca.csr -signkey ca.key -out ca.cert
Signature ok

subject=/C=PL/ST=Silesia/L=Czestochowa/0O=Sample Company/

OU=Sample Company/CN=Sample Company CA/emailAddress=cert@foo.bar.pl
Getting Private key

Po tym nastgpuje generacja wtasciwego certyfikatu, poprzez podpisanie go certyfikatem
CA:

$ openssl genrsa -out server.key 2048
Generating RSA private key, 2048 bit long modulus

e 1s 65537 (0x10001)

$ cat server.data
/C=PL/ST=Silesia/L=Czestochowa/0O=Sample Company/
OU=Sample Company/CN=foo.bar.pl/emailAddress=cert@foo.bar.pl

$ openssl req -new -key server.key -out server.csr
-subj "‘cat server.data'"

$ openssl x509 -CA ca.cert -CAkey ca.key -req -CAcreateserial
-in server.csr -out server.cert

Signature ok

subject=/C=PL/ST=Silesia/L=Czestochowa/0=Sample Company/
OU=Sample Company/CN=foo.bar.pl/emailAddress=cert@foo.bar.pl
Getting CA Private Key



Tak wygenerowane certyfikaty i klucze moga postuzy¢ do konfiguracji bezpiecznych
ustug. W przypadku serweréw wspierajacych obstuge potaczenn SSL nalezy pamigtaé o
zapewnieniu nieinteraktywnego startu. Dlatego tez wyzej wspomniana metoda genera-
cji kluczy pomija ich szyfrowanie, gdyz to wymagaloby podawania hasta przy kazdym
uruchomieniu sieciowego demona. Waznym zagadnieniem jest réwniez warto$¢ pola CN
certyfikatu z pliku server.data: jest to nazwa serwera, z ktérym klienci beda si¢ taczyc.
W przypadku niezgodnoSci rzeczywistej nazwy serwera z nazwa umieszczona w polu,
uzytkownik bgdzie kazdorazowo informowany o zainstniatej sytuacji.

5 Podsumowanie

Znaczenie kryptografii dostrzegli rowniez tworcy i projektanci systemow operacyjnych.
Przyktadem moga by¢ wolnodostgpne systemy operacyjne, w ktérych wsparcie dla ope-
racji kryptograficznych dostarczane jest w warstwie jadra systemu, w postaci sterowni-
koéw badZz modutéw stworzonych specjalnie do tego celu. Mozliwe jest dzigki temu petne
wykorzystanie kart sieciowych badz innych urzadzen, stworzonych specjalnie z mysla o
intensywnym wykorzystaniu technik kryptograficznych. Systemy te umozliwiaja rowniez
akceleracje operacji w przestrzeni uzytkownika (silnik biblioteki OpenSSL dostepny w
systemie OpenBSD).

5.1 Rozwdj kryptografii

Obecny stan wiedzy dotyczacej metod, technik i sposobéw szyfrowania, ogélnych za-
sad podczas projektowania odpowiednich protokotéw oraz algorytméw ograniczany jest
gtéwnie przez mozliwosci obliczeniowe obecnych komputeréw. Juz dawno mingty czasy,
w ktérych tamanie szyfrow polegato jedynie na odnalezieniu stabych punktéw w spo-
sobie szyfrowania. Obecne metody szyfrowania opieraja si¢ na wspomnianych wczes$niej
publicznie dostgpnych algorytmach, dlatego tez catg potege szyfru stanowia uzywane klu-
cze. Procesem hamujacym rozwdj kryptografii sa rowniez ustawy patentujace kod, rzado-
we restrykcje dotyczace publikowania oraz rozpowszechniania wszelkich Zrédet wiedzy
dotyczacej kryptografii [6]. W Srodowisku Open Source znane sa rowniez sprawy sado-
we 0sOb zwigzanych z rozwojem kryptografii [7, 8, 9]. W szyfrze Lucifer pod wptywem
naciskow ze strony NSA zmieniono efektywna wielkosci bloku z 64 bitéw na 56. Ogra-
niczenie sity algorytmu bylo wynikiem obawy przed niemoznoS$cia ztamania bloku 64-
bitowego. Jednym z powodéw natozenia ograniczen prawnych na powszechny dostgp do
technik kryptograficznych jest ponadto obawa rzadéw panstw o wykorzystywanie szy-
frow przez organizacje i grupy terrorystyczne.

5.2 Przyszlo$é kryptografii

Kryptografia zmierza do uzyskania jeszcze bardziej wydajnych algorytmoéw szyfrowania,
protokotéw kryptograficznych, miniaturyzacji, implementacji w dedykowanych proceso-
rach czy tez uktadach scalonych. Ogromne znaczenie dla kryptografii ma matematyka i
fizyka. W duzej mierze od rozwoju matematycznych metod faktoryzacji zalezy bezpie-
czenstwo obecnych szyfréw bazujacych na liczbach pierwszych. Fizyka odgrywa ogrom-
ng rolg w kryptografii kwantowej, w ktorej no$nikiem informacji kryptograficznych jest



foton. Mimo, iz kryptografia kwantowa jest daleko od popularnych zastosowan, stanowi
niezwykle ciekawa Sciezke dalszego rozwoju. Nie jest jednak utopia - jak pokazuja ostat-
nie doniesienia, kryptografia kwantowa osiagalna jest juz dla zaktadéw badawczych [10].
Prowadzone sa rowniez badania nad rozwojem technik z wykorzystaniem teorii kwan-
towej [11]. W realnych granicach mieSci si¢ za to kryptografia bazujaca na krzywych
eliptycznych, oparta na problemie obliczania logarytmu dyskretnego krzywych eliptycz-
nych. Obecnie trwaja prace nad ustandaryzowaniem tego rodzaju szyfrowania [12]. Wraz
ze wzrostem ztozonosci technik wykorzystanych do kryptografii, rosna rowniez kompli-
kacje zwiazane z uzytym algorytmem. Podobnie jak w kryptografii symetrycznej pro-
blemem staje si¢ spos6b wymiany klucza, w kryptografii klucza publicznego predkosc
dokonywania operacji, o tyle na przyktad w kryptografii kwantowej problemem staje si¢
szum oraz zaktécenia spowodowane wiazka fotondw.
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