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Streszczenie

Wymogi stawiane bezpieczefistwu systemdw operacyjnych wciaz rosna: koniecz-
na staje si¢ kontrola dostgpu do zasobéw maszyny juz na poziomie jadra syste-
mu, wymagane sg efektywne mechanizmy logowania i wykrywania anomaliéw. Wy-
chodzac naprzeciw tym zapotrzebowaniom, kilka lat temu rozpoczeto prace nad
TrustedBSD [1]. GIéwnym celem projektu TrustedBSD jest stworzenie implementa-
cji machanizmow bezpieczenstwa zgodnych ze standardem Posix.1e [2] przeznaczo-
nych do wiaczenia w kod Zrédiowy systemu FreeBSD [3]. Obecny stan prac umoz-
liwil integracje czeSci juz stworzonego kodu z systemem bazowym, czego efektem
jest bardzo rozbudowany podsystem bezpieczenstwa obecny we FreeBSD od wersji
5-tej systemu. Niniejsza praca dotyczy zalet zwigzanych z wykorzystaniem nowo-
czesnych mechanizméw bezpieczenstwa we FreeBSD, opisu ich mozliwosci i spo-
sobéw konfiguracji. Jako przyktad wykorzystany zostanie prosty mechanizm TPE
zaimplementowany przez autora.

1 Wprowadzenie

Obecne machanizmy bezpieczenistwa dostarczane przez systemy operacyjne mozemy po-
dzieli¢ na mechanizmy dziatajace w przestrzeni jadra badZ przestrzeni uzytkownika. Od
dawna wiadomo, ze te ostatnie posiadaty liczne stabe punkty znane juz w w fazie pro-
jektowania (problem zmiennych LD_ linkera, problemy znacznika ’nosuid’ partycji, bi-
blioteki wprowadzajace dodatkowy stopieni bezpieczenstwa poprzez zastgpowanie funkcji
biblioteki /ibc alternatywnymi zamiennikami). Praktyka stafa si¢ jedynie potwierdzeniem
tej tezy co sprawito, iz narzedzia te postrzegane sa bardziej jako Srodki prewencyjne niz
dostarczajace wysokiego poziomu prawdziwego bezpieczenstwa. Wprowadzenie dodat-
kowej kontroli w przestrzeni jadra wynika z niezwykle prostego faktu: jadro jest unikal-
nym procesem, posiadajacym dostep do kazdego, fizycznego zasobu dziatajacej maszyny.
Jednymi z gléwnych funkcji jadra sa:

rzetelny podziat dostgpnej pamigci wolnodostgpnej migdzy wiele wspotdziataja-
cych proceséw poprzez podsystem pamigci wirtualne;j.



wykorzystanie modularnych mechanizméw, dzigki ktérym mozliwy staje si¢ dostep
do danych dyskowych w réznorakich formatach (wiele dyskéw, partycji, systemow
plikow)

zapewnienie rzetelnej sygnalizacji o zaistnieniu pewnej sytuacji

wprowadzenie sposobéw wymiany danych migdzy dostgpnymi procesami (w tym
mozliwo$¢ komunikacji migdzy danymi jadra i uzytkownika).

zapewnienie dostgpu do zasobéw maszyny (rejestry/instrukcje CPU, dostep do sys-
temu BIOS, portéw wejScia/wyjscia)

Poprzez brak wigkszoSci organiczen spotykanych w narzgdziach bezpieczenstwa prze-
strzeni uzytkownika, jadro staje si¢ doskonalym miejscem na kontrolowanie wszystkich
wymienionych zasobéw. Cho¢ nie wszystkie wymienione funkcje jadra zaprojektowa-
ne byly z mys§lg o bezpieczenstwie, spotykane dzi§ systemy musza posiada¢ mozliwos¢
kontroli kazdej z nich, co ze wzgledéw ztozonosci i odmiennoSci oprogramowania, staje
si¢ zadaniem bardzo trudnym. Nalezy pamigta¢ o tym, iz dla nowoczesnych systeméw
typu UNIX normalna sytuacja jest praca na maszynie z duza iloScia aktywnych uzyt-
kownikow, migdzy ktorych dzielone sa ograniczone zasoby systemowe oraz ktorzy moga
wykonywac wiele niezaleznych zadan. Rozwdj technologiczny sprawil, iz do wszystkich
wymienionych funkcji dotaczy¢ trzeba réwniez mozliwo$¢ pracy na maszynach wielo-
procesorowych i mozliwos¢ wspétdzielenia okreslonych zasobéw poprzez sie¢ kompute-
rowa. Oprécz wspomnianych problemdéw, istotna trudnoscia w realizacji tak rozbudowa-
nego mechanizmu bezpieczenstwa staje si¢ réznica migdzy przestrzenia jadra i uzytkow-
nika w sposobie reprezentacji obiektow systemowych (pliki, procesy, sposoby dostepu do
pamigci). Przykladem niech bedzie sposéb reprezentacji otwartego pliku, ktéry w prze-
strzeni uzytkownika widoczny jest jako unikalny deskryptor [4]. W przestrzeni jadra plik
postrzegany jest jako wirualny wezet (ang. vnode) w danym systemie plikow ([5],[6],[7]).
Choc¢ obiekt pozostaje ten sam, interfejs uzywany do dostgpu rézni si¢ diametralnie.
Mimo ogromnego naktadu pracy koniecznego do opracowania zabezpieczen spetnia-
jacych wyzej wymionione zatozenia, naukowcom oraz ekspertom od bezpieczenstwa uda-
to si¢ stworzy¢ odpowiedni model, oraz okresli¢ wymogi stawiane zaproponowanej funk-
cjonalnosci. Efektem ich badan i do§wiadczen stat si¢ standard Posix.le [2]. Standard
opisuje nie tylko wymagana funkcjonalno$¢ lecz przede wszystkim interfejs programi-
styczny oraz interfejs uzytkownika. Dzigki temu, spos6b dziatania stworzonych narzedzi
powinien by¢ w znacznej mierze przeno$ny migedzy systemami zgodnymi z Posix.le.

2 Posix.le

Do gtéwnych zalozen stawianych przez standard Posix.1e naleza:

1. listy kontroli dostepu (ang. ACL - Access Control Lists)

2. audytowanie zdarzen (ang. Auditing)

3. separacja przywilejow (ang. Capabilities - separation of privilege)

4. obowiazkowa kontrola dostgpu (ang. MAC - Mandatory Access Control)
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. mozliwo$¢ oznaczania obiektéw (ang. Labeling)



2.1 Listy kontroli dostepu

Standardowe mechanizmy kontroli dostgpu do plikéw spotykane we wszystkich warian-
tach systemu UNIX bazuja na mozliwosci oznaczenia pliku jako przeznaczonego do od-
czytu, zapisu badZ wykonania dla wlasciciela pliku, grupy posiadajacej plik badZ innych
uzytkownikéw [8]. Niestety w bardziej ztozonych przypadkach mechanizm ten moze oka-
za¢ sig¢ niewystarczajacy — chcac wspotdzieli¢ zasoby dyskowe migdzy dwoch uzytkow-
nikéw, administrator musi stworzy¢ osobna grupe, do ktérej musi kolejno przypisaé kaz-
dego z nich. W przypadku wigkszej liczby uzytkownikéw metoda staje si¢ nieefektywna.
Listy kontroli dostepu daja mozliwos¢ udostepnienia pliku dla wyselekcjonowanych uzyt-
kownikéw 1 grup.

2.2 Audytowanie zdarzen

Audytowanie to mozliwos¢ rejestrowania informacji dotyczacych zdarzeh mogacych miec
wplyw na bezpieczenstwo. Prace nad wprowadzeniem tej funkcjonalnosci trwaja. Projekt
audytowania w jadrze FreeBSD posiada swoja stron¢ internetowa [9], ktéra w najblizszym
czasie zostanie uzupetniona o szczegdly wprowadzanych zmian oraz sposobu implemen-
tacji1.

2.3 Separacja przywilejow

Najwigkszym problemem zwigzanym z bezpieczenistwem programéw systemowych jest
koniecznos$¢ uruchamiania niektérych aplikacji z przywilejami administratora. Dzieje si¢
tak z racji okre§lonej funkcjonalnosci wymaganej do poprawnego dziatania programu (do-
step do zabezpieczonych plikéw, chronionych obszaréw pamigci). Jako, iz w obecnych
systemach rodziny UNIX uprawnienia administratora umozliwiaja dokonanie ogromne;j
szkody, postanowiono podzieli¢ je na wigkszy zestaw mniejszych przywilejow niezbgd-
nych do wykonania danego zadania (przyktadowo, aplikacja wiagzaca port o numerze niz-
szym niz 1024 z gniazdem sieciowym nie musi posiada¢ dostgpu do pamigci jadra, lecz
tylko mozliwo$¢ wywotania funkcji bind(2)).

2.4 Obowiazkowa kontrola dostepu

Jednym ze sposob6éw komunikacji z przestrzenia uzytkownika sa wywotania systemowe,
czyli funkcje w przestrzeni jadra realizujace podstawowa funkcjonalno$¢ (open(2), clo-
se(2), socket(2)). Przechwytywanie okreslonych wywotan systemowych i przeprowadza-
nie testéw jest jedng z mozliwych drég uzyskania podwyzszonego stopnia kontroli i byto
wykorzystywane juz wielokrotnie w historii Wolnodostgpnych systemdéw operacyjnych.

Warstwa MAC umozliwia dokonywanie testu na argumentach przekazanych do funk-
cji systemowej. Mozliwie jest rowniez kontrolowanie poszczegdlnych etapéw dziatania
funkcji, jezeli zachodzi taka potrzeba (execve(2)). Podejmowanie odpowiednich, wcze-
$niej ustalonych decyzji odbywa si¢ na podstawie wyniku testu. Kontroli mozna dokony-
wacé globalnie, w obrebie systemu badzZ lokalnie, w obrgbie proceséw i plikow posiadaja-
cych ta sama etykiete.



2.5 Mozliwos¢ flagowania obiektow

Mozliwos¢é flagowania obiektéw dodatkowymi danymi to funkcjonalno$é, ktéra nie jest
zwigzana bezposrednio z bezpieczenstwem. Dzigki niej system plikdw oraz struktury re-
prezentujace procesy w systemie moga zosta¢ oflagowane danymi niosagcymi potrzeb-
ne informacje (etykieta, para nazwa/wartos¢), przez co kontrola przeptywu badz badanie
wzajemnych relacji w systemie staje si¢ o wiele tatwiejsze.

3 TrustedBSD

TrustedBSD jest odpowiedzia na brak istniejacej implementacji mechanizméw zgodnych
z Posix.le w systemach BSD (ang. Berkley Software Distribution). Cho¢ gléwnym ce-
lem projektu jest uzyskanie zgodnosci implementacji w systemie FreeBSD z Posix.le,
spora czg$¢ funkcjonalnosci obecnie tworzonego kodu powinna dac si¢ przenie$¢ na inne
systemy rodziny BSD [10].

W chwili pisania tego artykutu integracji z FreeBSD ulegly mechanizmy MAC oraz
ACL [11]. Mechanizm separacji przywilejow jest dostgpny poprzez repozytorium projek-
tu TrustedBSD. Mechanizm audytowania zaprezentowany na konferencji BSDCan2005
[12] nie jest jeszcze publicznie dostgpny, stad tez autor nie jest w stanie dostarczy¢ bar-
dziej szczegétowych informacji na temat funkcjonalnosci.

3.1 Implementacja

Opisujac projekt TrustedBSD nie sposéb pomina¢ kilku szczegétéw implementacji. Prak-
tycznie wszystkie wymagania stawiane przez Posix.le wiaza si¢ z wprowadzeniem zmian
do istniejacych struktur danych. Istnieje konieczno$¢ powiazania dodatkowych informa-
cji z wewnetrznymi strukturami reprezentujacymi obiekty w jadrze. Stad tez dokonano
modyfikacji systemu plikéw oraz struktur proceséw.

Mechanizm list kontroli dostgpu w systemie plikow UFS2 bazuje na funkcjonalnosci
rozszerzonych atrybutow. Istnieja dwie przestrzenie adresowe - przestrzen adresowa uzyt-
kownika (EXTATTR _NAMESPACE_USER) i systemowa (EXTATTR _NAMESPACE,_SYSTEM). Pie-
rwsza przenaczona jest do modyfikacji przez zwyktych uzytkownikéw, z kolei druga, je-
dynie przez administratora. Poprzez przypisanie do poszczegdlnych plikéw pary w posta-
ci nazwy zmiennej i jej wartosci, uzytkownik i administrator moga uzyska¢ dowiazanie
dowolnych danych do numeru wezta pliku nie naruszajac gléwnej zawartosci. Dzigki roz-
szerzonym atrybutom, mozliwe staje si¢ rowniez zataczenie informacji o liScie kontroli,
co wykorzystano w obecnej implementacji.

Mechanizm obowiazkowej kontroli dostgpu zostal zaimplementowany poprzez wpro-
wadzenie dodatkowych funkcji przechwytujacych argumenty funkcji w jadrze systemu,
ktére moga sta¢ si¢ potencjalnymi kandydatami do kontroli podczas tworzenia polityki
bezpieczenstwa. Procesy, pliki i inne struktury mozna oznaczy¢ jednakowymi flagami,
przez co moga by¢ postrzegane jako jednolita polityka bezpieczeristwa. Dana polityka
moze dotyczy¢ konkretnej cze$¢ systemu, badzZ tez kilku. Mozliwe jest oczywiScie tacze-
nie wielu polityk, tworzac kompleksowy system zaawansowanej kontroli. Jezeli admini-
strator zdecydowatl na wiaczenie mechanizmu MAC w trakcie kompilacji jadra, podczas
dziatania systemu normalna struktura wywotania systemowego ulega zmianie. Tuz po wy-
wotaniu danej funkcji, kontrola przekazywana jest do mechanizmu MAC. W zaleznoS$ci



od rodzaju funkcji, odnajdywana jest odpowiednia funkcja kontrolna, ktdra jest w stanie
dokona¢ porzadanych testow bezpieczefistwa. Od rezultatu testow zalezy dalszy sposéb
postgpowania - w przypadku powodzenia normalny przebieg wykonywania jest przywra-
cany. W przypadku niespetnienia okres§lonych warunkéw, wywotanie systemowe poprzez
funkcje kontrolng zwraca btad EPERM do aplikacji uzytkownika.

Caly szkielet MAC dziata na wielu poziomach interpretacji wewnetrznych struktur da-
nych systemu - od udostgpniania argumentéw kluczowych z punktu bezpieczenstwa funk-
cji (socket(2), pipe(2), execve(2)), poprzez kontrolg sieciowych buforéw pamigci mbuf(9)
(ang. memory buffer), az po mechanizmy komunikacji znane z System V (semctl(2), sem-
get(2), semop(2)) Warto nadmienié, iz w przypadku braku funkcji kontrolnej, sposob prze-
ptywu instrukcji w wywotaniu systemowym nie ulega modyfikacjom. Rozwigzanie MAC
jest szczegdlnie ciekawe, gdyz istnieja juz moduly wykorzystujace cechy mechanizmu.

Z punktu widzenia administratora, podobnie jak wigkszo$¢ podsysteméw jadra Fre-
eBSD, tak i mechanizm MAC jest modularny i rozszerzalny. O ile giéwne Zrédta ko-
nieczne do uruchomienia systemu musza by¢ skompilowane statycznie, o tyle wigkszos$¢
moduléw wprowadzajacych konkretne polityki bezpieczeistwa moze by¢ tadowana w
trakcie dzialania systemu.

3.2 Korzysci

Autor pracy wykorzystal mozliwosci KLD (ang. Dynamic Kernel Linker) w jadrze sys-
temu FreeBSD do stworzenia prostego mechanizmu TPE (ang. Trusted Path Execution),
wykorzystujac przy tym mozliwosci jakie daje przechwytywane wywotan systemowych.
Dzigki TPE przed kazdym uruchomieniem pliku wykonywalnego sprawdzana byla je-
go suma kontrolna pliku, z mozliwosScia logowania poprzez standardowy mechanizm sy-
slog(3). Do kalkulacji sumy kontrolnej zostaty wykorzystane funkcje SHA1 oraz MDS5.
Mimo uzyskania wystarczajacej funkcjonalnosci, istnieje wiele probleméw, z ktérymi
moga spotkac si¢ uzytkownicy tego typu oprogramowania:

przechwytywanie nie jest operacja przenaczona do kontroli argumentéw. Istnieje
potrzeba wprowadzenia kontroli w giéwnym ciele funkcji, gdyz daje to pewnos¢,
ze test zostanie wykonany. Mechanizm MAC wiaczany jest poprzez dyrektywy
#define do kodu zrédlowego. Ewentualna préba obejscia mechanizmu polega na
uruchomieniu zmodyfikowanego jadra bez skompilowanego zabezpieczenia badz
jadra z podmieniona funkcja.

wady implementacyjne moga w znacznym stopniu zmiejszy¢ stopien bezpieczen-
stwa. Dzigki MAC programista jest w stanie zmiejszy¢ ilos¢ kodu do niezbednego
minimum dokonujac jedynie pozadanych testow.

brak rozszerzalnoSci i elastycznosci. Mimo, iz kod znajduje si¢ w przestrzeni jadra,
nie ma mozliwosci zaawansowanego selekcjonowania sytuacji, w ktorych kalkula-
cja ma mie¢ miejsce.

Tuz po ukoniczeniu projektu autora opublikowany zostal kod o bardziej rozbudowane;j
funkcjonalnosci [13] stworzony przez jednego z programistow systemu FreeBSD (Chri-
stian S.J. Peron) bazujacy na mechanizmie MAC. Dzigki istniejacej funkcjonalnosci,
mozliwe stato si¢ kontrolowanie nie tylko funkcji execve(2), ale réwniez funkcji ope-
rujacych na wezlach wirtualnych (ang. vnodes). Propozycje zmian zostaty zgtoszone do



osoby rozwijajacej modut, zas znaleziony btad w narzgdziu przestrzeni uzytkownika na-
prawiony.

3.3 Narzedzia systemowe i konfiguracja

Konfiguracja tak ztozonej funkcjonalnosci bytaby niezwykle trudna bez wsparcia ze stro-
ny narzedzi przestrzeni uzytkownika i samego systemu FreeBSD. Dlatego tez w Zrodtach
systemu dostgpne s3 juz narzedzia oraz biblioteki umozliwiajace integracj¢ oprogramo-
wania z rozszerzeniami bezpieczenstwa. Konfiguracja ACL polega na wiaczeniu przy
pomocy narzedzia tunefs(8) globalnej flagi w systemie plikéw, w ktérym listy kontroli
dostgpu maja by¢ wykorzystywane. Dalsza konfiguracja opiera si¢ na przypisywaniu po-
szczegblnych list do plikéw. Mozliwe jest to dzigki narzgdziu setfacl(1), zas pobieranie
obecnie skonfigurowanych list dzigki narzedziu getfacl(1). Standardowe uprawnienia sa
konwertowane przez getfacl(1) na ksztatt skonfigurowanej listy dostepu:

$ getfacl /etc/mail/sendmail.cf
#file:/etc/mail/sendmail.cft
#owner:0

#group:0

user: :rw-

group: :r——

other::r—

Przypisanie dodatkowych uprawnienn odbywa si¢ poprzez polecenia w podobnym forma-
cie:

# setfacl —m u:dunstan:x,g:sadm—mail:rwx /etc/mail/sendmail.cf
$ getfacl /etc/mail/sendmail.cf
#file:/etc/mail/sendmail.cft
#owner:0

#group:0

user: :rw-

user:dunstan:—x

group: :r——

group: sadm-mail : rwx

mask: : rwx

other::r—

Jak wida¢ na zamieszczonym przykladzie, mozliwe staje si¢ przypisanie nawet arbi-
tralnych wartosci liScie kontroli dostgpu. Poprzez odpowiednie uzycie narzedzi getfacl(1)
1 setfacl(1) mozna tatwo przenosi¢ zestawy uprawnien, co ulatwia administracje.

Wykorzystanie warstwy MAC staje si¢ bardziej ztozone. Istnieje kilka modutéw, im-
plementujacych prosta funkcjonalnos¢:

mac_seeotheruids(4) - polityka wprowadza globalng kontrolg w warstwie proceséw
uniemozliwiajac uzytkownikowi ogladanie proceséw do niego nie nalezacych. Po
zatadowaniu modutu z polityka, jest ona aktywna i1 praktycznie nie wymaga konfi-
guracji.



mac_partition(4) - polityka dzialajaca w warstwie proceséw. Umozliwia tworzenie
"partycji" procesOw, przez co sa one w stanie widzie¢ jedynie procesy z podobna
etykieta. Aplikacjami wykorzystywanymi do testowania i budowy narzedzi bazu-
jacych na MAC sa setfimac(8) oraz setpmac(8). Dzigki nim mozliwe jest przypisy-
wanie okreslonej etykiety wymaganej przez polityke MAC do plikéw i proceséw.
Przyktadowo, uruchomienie powloki ’/bin/csh’ z etykieta 'partition/15" wygla-
da nastgpujaco:

# setpmac 'partition/15’ /bin/csh

#ps axuw

USER PID %CPU %MEM VSZ RSS TT STAT STARTED TIME COVMMAND
root 1828 1,0 0,4 2524 1908 p4 S 16:46 0:00,02 /bin/csh
root 1829 0,0 0,2 1580 952 p4 Rt 16:46 0:00,00 ps axuw

Jak widaé, nastgpuje ograniczenie widocznosci do procesu powtoki.

mac_portacl(4) - polityka umozliwiajaca szczegétowa kontrole nad argumentami
przekazanymi do funkcji bind(2). Poprzez dotaczenie listy kontroli dostgpu, admi-
nistrator jest w stanie ogranicza¢ mozliwos$¢ przywiagzywania portow sieciowych
przez proces. Lista kontroli przyjmuje postac:

typ:id:protocol:port [, idtype:id:protocol :port, ...]

gdzie typ moze przyja¢ warto$¢ "gid" dla identyfikatoréw grupy badZ "uid" dla
oznaczania identyfikatorow uzytkownika, idjest numeryczng wartoscia identyfika-
tora, protocol to typ protokotu — "fcp" badz "udp", a port to numer portu ograni-
czanego.

mac_bsdextended(4) - polityka wprowadza rozszerzenia do standardowego mode-
lu zabezpieczen bazujacego na identyfikatorach uzytkownika i grupy. Dzigki kom-
pleksowym opcjom konfiguracji istnieje mozliwo$¢ wprowadzenia wzajemnych o-
graniczen dotyczacych widocznosci plikow i proceséw w systemie na podstawie
identyfikatoréow uzytkownika 1 grupy. Wigcej informacji dotyczacych konfiguracji
polityki mac_bsdextended(3) znajduje si¢ na stronie podrgcznika systemowego na-
rzgdzia ugidfw(8). Podczas pisania tego artykutu autor poprawit btad w tym narze-
dziu, a zaproponowana poprawka zostata wtaczona do Zrédet systemu.

Oproécz opisanych modutéw, we FreeBSD znajduja si¢ rowniez inne polityki, w kto-
rych kontrola polega na sposobie przeptywu informacji: poprzez wprowadzenie hierarchii
oznaczenia procesOw 1 plikéw, mozliwa staje si¢ kontrola na podstawie priorytetu. Do po-
lityk tych zaliczamy mac_biba(4) (BIBA data integrity policy), mac_mls(4) (Multi-Level
Security policy) oraz mac_lomac(4) (Low-Watermark policy). Ze wzglgdu na ztozono§¢
1 r6znice migdzy politykami, artykul ten nie porusza tej tematyki. Osoby zainteresowane
znajda wigcej informacji na stronach man(1) poswigconych modutom i narzedziom [14]

4 Podsumowanie

Autor zaprezentowal mozliwo$ci nowoczesnych mechanizméw bezpieczefistwa w syste-
mie FreeBSD. Sam system sprawdza si¢ doskonale w §rodowiskach produkcyjnych [15]



1 naukowych [16], [17], stad tez tak rozbudowane podsystemy kontroli staja si¢ koniecz-
noscia. Pozostaje mie¢ nadziejg, ze organizacje wspierajace rozwdj opisanych rozwigzan
([18], [19], [20]) poprzez dotacje umozliwia kontynuacj¢ prac i w ostatecznos$ci, imple-
mentacj¢ wszystkich mechanizméw zgodnych z Posix.le w systemie FreeBSD.
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